STUDIJA| PREPORUKE

RADIONICA: SPRJECAVANJE ONLINE
RADIKALIZACIJE MLADIH U CRNOJ GORI

Pregled preporuka:

* Napraviti jasnu distinkciju izmedu pojmova radika-
lizacija, nasilni ekstremizam i terorizam jer upotre-
ba neadekvatnih termina moze prouzrokovati dodatne
tenzije i produbljivanje problematike;

* Podi¢i nivo obrazovanja i informisanja mladih u Crnoj
Gori i narocito se pozabaviti ,,medijskom pismenosti®
i uvesti ga kao obavezan predmet u osnovnim i sredn-
jim $kolama;

* Uvodenje predmeta ,,Antropologija religije“ sa ciljem
informisanja i razbijanja predrasuda;

* Organizovanje veceg broja konferencija, radionica, ljet-
njih $kola za mlade na teme radikalizacije, nasilnog ek-
stremizma, terorizma, prevencije i zastite kako u sajber
tako i u realnom prostoru;

e Ukljuciti i religijske zajednice u debate i konferencije,
koje bi upozorile na svu $tetnost i opasnost nasilnog
ekstremizma;

* Voditi ra¢una o nacinu komunikacije preko interne-
ta i drustvenih mreza jer u sajber prostoru posljedice
mogu biti neizbrisive i dugoro¢ne; U ovom kontekstu
je narocito neophodno sankcionisati hate speech (govor
mrznje) u sajber svijetu koji sve vi$e uzima maha

Analiza situacije

Internet je u velikoj mjeri promijenio naéin zivota i poslovanja. Napra-
vio je revoluciju u komunikaciji, prikupljanju i razmjeni informacija.
Internet nudi teroristima i nasilnim ekstremistima iste prilike i mo-
gucnosti kao i ostatku drustva: da komuniciraju, saraduju i ubjeduju.
Moderni terorizam se konstantno transformise i ovakve transformaci-
je ne obuhvataju samo promjene u organizaciji ve¢ i nove operativne
strategije koje nastoje da povecaju ucinkovitost teroristickih napada
na razli¢ite nadine.

Kako bi se bolje razumio problem onlajn radikalizacije, moramo
razumjeti njen kontekst i digitalno okruzenje u kome su mladi rode-
ni, ¢injenicu da mlade generacije percipiraju i prihvataju onlajn me-
dije i onlajn prisustvo, uklju¢ujuéi i njihove potproizvode kao §to su

* Pomodi roditeljima i prosvjetnim radnicima da steknu
neophodna saznanja o onlajn radikalizaciji kako bi do-
prinijeli jacanju svijesti o ovom problemu i kod mladih
narastaja. Informisanje i razgovor o nasilnom ekstrem-
izmu na roditeljskim sastancima kojima bi takode pris-
ustvovala i djeca;

* Jacanje zakonske regulative u borbi protiv radikalizaci-
je, nasilnog ekstremizma i terorizma;

* Prevencija je klju¢ rjeSavanja problema, stoga je neo-
phodno jacati preventivne mjere kako bi se izbjegle
represivne;

* Povecati broj fact-checking sajtova (koji provjeravaju is-
tinitost medijskih tvrdnji) i unaprijediti njihov kvalitet;

* Povecati informisanost o klju¢nim insitucijama, cen-
trima i mehanizmima kojima se gradani/mladi mogu
obratiti u slu¢aju da primijete radikalizaciju osoba, gru-
pa koji mogu prerasti u nasilni ekstemizam;

* Osnaziti saradnju NVO sektora i vladinih institucija u
cilju suzbijanja radikalizacije i nasilnog ekstremizma;

* Unaprijedenje edukacije novinara u oblasti radikali-
zacije, nasilnog ekstremizma terorizma

»prijateljstva“ i ,veze na drustvenim mrezama, kao dio svog svakod-
nevnog zivota i komunikacije.

U ovom kompleksnom okruZzenju koje se konstantno mijenja, baviti
se ekstremizmom mladih predstavlja veoma izazovan problem i za-
datak. Uvijek postoji tenzija i nesklad izmedu sve vece opasnosti od
onlajn radikalizacije i moguc¢nosti da se narusi sloboda izrazavanja
i informisanja zarad bezbjednosti. Nasilni ekstremizam je globalni
fenomen i nije ograni¢en samo na jednu drzavu, drustvo, region ili
religiju i njegov cilj je isti — da zavadi da bi vladao. Jedini na¢in da se
borimo protiv nasilnog ekstremizma jeste da se borimo protiv diskri-
minacije, da ponovo izgradimo osje¢aj pripadnosti u drustvima, da
svi imaju jednak pristup ljudskim pravima (politickim, socijalnim,
kulturoloskim, ekonomskim) kako bi se pojedinci i drustva zastitili
od ovog fenomena.

www.ascg.me

Ova radionica i studija su podrZane od strane NATO Odjeljenja za javnu diplomatiju. Pogledi, misljenja i zakljucci ili preporuke
izloZeni u ovom dokumentu ne odraZavaju nuzno stavove NATO ili njegovog Odjeljenja za javnu diplomatiju.
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Ova studija je rezultat radionice pod nazivom Sprjecavanje online ra-
dikalizacije mladih u Crnoj Gori u ¢ijem fokusu je bio problem onlajn
radikalizacije mladih, prevencija, mehanizmi i normativni okvir zasti-
te od nasilnog ekstremizma koji moze voditi ka terorizmu. Radionica
je imala za cilj produbljivanja znanja i osnazivanje svijesti kod mladih
u Crnoj Gori o opasnostima u sajber prostoru i potencijalima za onli-
ne radikalizaciju, kao i kako se zastiti u online svijetu.

Ukoliko se bavimo problemom radikalizaci-
je nakon $to se on ve¢ dogodio, isuvise je ka-
sno. Klju¢ u borbi protiv ovog fenomena je

|

prevencija, a to podrazumjeva analizu stanja i
jacanje svijesti i edukacije o samom problemu.

Smatra se da su mladi ljudi najranjiviji i najpodloZzniji fenomenu ra-
dikalizacije upravo zato §to su i dalje u potrazi za li¢nim i kolektivnim
identitetom. Stoga je neophodno ukljuciti ih u diskusiju u §to vecoj
mjeri a radionice i interaktivne diskusije ovog tipa znacajno doprinose
razvoju svijesti o ovom problemu.

Takode, sticanje zdravih navika predstavlja svojevrstan proces
imunizacije, koji je neophodan u periodu kada mlada osoba jo$ nije
usla u period najvece podloznosti radikalizaciji (18 - 34 godine).
Dakle, neophodno je usmjeravati mlade u $to vecoj mjeri na zdrave

i www.ascg.me
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stilove Zivota, podi¢i im svijest o tome koliko je bitno da se bave spor-
tom, prate desavanja iz oblasti kulture, ucestvuju u takmicenjima i
timskim radovima.

Postoji veliki broj uzroka radikalizacije, a medu glavnima se mogu
identifikovati siromastvo, narativi proslosti, religijska ubjedenja, po-
liticki motivi, nedostatak posla i ekonomske i finansijske sigurnosti,
nestabilnost samih drustvenih sistema iz kojih individue potic¢u i sli¢-
no. Drustva u kojima vladavina prava nije na nivou, odnosno drza-
ve slabog uredenja, znacajno uti¢u na razvoj ekstremizma i ranjivost
pojedinaca. Zato je vladavina prava, u kontekstu drustva, najbolji
oblik prevencije.

Bitno je razgraniditi pojmove radikalizacija, nasilni ekstremizam
i terorizam. Sva tri fenomena odlikuje prisustvo viSeg cilja. Iako
taj cilj moze biti legitiman, nac¢in na koji se postize se nikako ne
moze opravdati.

Vazno je naglasiti da radikalizacija ne mora nuzno biti negativan feno-
men jer do odredenih pozitivnih drustvenih promjena ne bi ni doslo
da nije bilo necijih ,,radikalnih ideja“, odnosno, ideja koje ne preovla-
davaju u drustvu u tom periodu.

Nasilni ekstremizam se, s druge strane, posmatra isklju¢ivo kao ne-
gativni fenomen jer podrazumijeva nasilje i opasne akcije i opravdava
se ekstremno religijskom, socijalnom i politickom ideologijom, dok
je terorizam zadnja ljestvica na skali i ono $to ga razlikuje od radika-
lizacije i nasilnog ekstremizma jeste prisustvo atmosfere straha. Ne-
konvencionalni terorizam lako uti¢e na izborne procese i dovodi do
politickih kriza i drzavnih udara.

Online radikalizacija u velikoj mjeri doprinosi tome da se ¢ak i poje-
dinci koji su do tada bili nepoznati bezbjednosnom sektoru, odluce na
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odlazak na strana rati$ta. Treba biti oprezan i raditi na prevenciji ovog

problema zbog moguénosti njegovog povecanja.

Kako bi se bolje razumio pojam onlajn radika-
lizacije, klju¢no je razumjeti znacaj i opasnosti
u sajber prostoru

Sajber prostor danas predstavlja jednu novu dimenziju, vrlo proble-
mati¢nu i rizi¢nu oblast jer u sajber svijetu tragovi ostaju mnogo duze
nego u fizickom i informacije se mnogo brze prenose. Glavna razlika
izmedu fizickog i sajber svijeta zapravo lezi u tome §to je u sajber svi-
jetu mnogo toga skriveno i nedostupno, ono §to ve¢ina ljudi moze da
vidi je zapravo tek vrh ledenog brijega.
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Postoji jo§ jedan znacajan faktor koji olaksava onlajn radikalizaciju -

takozvani filter mjehuri¢ ili eho soba. Ovo znaci da drustvene mreze
uslijed algoritamskih pode$avanja prikazuju svojim korisnicima samo
ono §to njihovi prijatelji podijele ili sadrzaj koji su bas ti korisnici za-
pratili, lajkovali ili su se pretplatili na isti, primajuci na taj nacin ogra-
ni¢en, kontrolisan sadrzaj, koji je u skladu sa prethodno lajkovanim
sadrzajem i afinitetima. Ovo je dodatno naglaseno unutar zatvorenih
i privanih grupa na dru$tvenim mrezama. Na ovaj nacin se korisnici
obmanjuju te se stvara utisak da svi imaju sli¢na ili ista migljenja. U da-
na$njem svijetu prepunom sadrzaja i informacija koje neprestano pri-
stizu, poput velikog broja ¢lanaka, reklama, nezeljenih (junk) mejlova
i taj primljeni sadrzaj nije moguce uvijek kontrolisati, ali ipak postoje
opcije i podesavanja kojima je mogudée donekle filtrirati zaprijemljene
informacije i na taj na¢in donekle rijesiti ovaj problem.

S obzirom na ¢injenicu da se podaci jako tesko brisu iz digitalnog
domena, odnosno, da pisani trag trajno ostaje, neophodno je uticati
na podizanje svijesti o opasnostima od zloupotrebe podataka, treba
u svakom trenutku biti oprezan i voditi ra¢una o tome koji podaci
se dostavljaju i kome. Iako je naizgled komunikacija u sajber svije-
tu relaksiranija i manje formalna, sve §to smatramo neadekvatnim i
izbjegavamo u realnosti (fizickom svijetu), treba s posebnom paznjom
i dodatno izbjegavati u sajber domenu jer je posljedice tesko ispraviti i
mogu biti pogubne za zdravo odrastanje mladih Jjudi.

Bez obzira na starosnu dob, svako se moze naci u ulozi zrtve nega-
tivnih uticaja sajber svijeta, dakle, od sustinske je vaznosti da postoje
odredene mjere u ovakvim situacijama koje su svima poznate. Potreb-
no je biti informisan o tome da drzavani organi imaju svoje mehaniz-
me i nacine zastite, odnosno, tim za incidentne situacije na internetu
kojem se treba obratiti i koji ima odli¢nu saradnju sa timovima ostalih
drzava. Postoji i vrlo efikasan nacin kojem se moze pribje¢i — borba
protiv lazne propagande pravim profilima i informacijama. U kraj-
njem slucaju, moze se podnijeti krivi¢na prijava protiv lica koje nas na
bilo koji nacin ugrozava u sajber svijetu.

I pored online radikalizacije, zamjene online identiteta, kompromi-
tovanja IP adrese i sli¢no, potrebno je skrenuti paznju na jo§ jedan
veoma znacajan i opasan fenomen u digitalnom domenu, takozvani
dipfejk (deepfake), odnosno, tehnologiju koja podrazumijeva lazni,
manipulisani video sadrzaj. Posredstvom ove tehnologije, pojedinci se
prikazuju u situacijama u kojima inace nisu bili, kako govore ono $to
zapravo nisu izgovorili.

Digitalni forenzicki centar Atlantskog saveza Crne Gore, uz pomo¢
najsavremenije tehnologije, daje veliki doprinos u borbi protiv ovog
fenomena jer pomaze drzavnim institucijama i pojedincima u rjeSava-
nju problema iz informaticke sfere.

Svakodnevno se radi na dono$enju i pripremi
normativnog okvira za sprjecavanje online
radikalizacije

Kada je rije¢ o normativnom okviru i suzbijanju radikalizacije, u Cr-
noj Gori je napravljen znacajan pomak na ovom polju donosenjem
Prelaznog Akcionog plana za 2019. godinu za nastavak realizacije
aktivnosti iz Strategije suzbijanja nasilnog ekstremizma 2016-2018.,"
¢iji je cilj nastavak sprovodenja klju¢nih elemenata iz ove strategije
a u pripremi je i Strategija suzbijanja nasilnog ekstremizma za period
2020-2024. godina, s akcionim planom za 2020. godinu.

Takode, Ministarstvo unutrasnjih poslova (MUP) Crne Gore i Cen-
tar za demokratsku tranziciju (CDT) uz podrsku Misije OEBS-a u
Crnoj Gori, pripremili su platformu pod nazivom ,Zajedno protiv
nasilnog ekstremizma“?, ¢iji je cilj da se predstavnici kako vladinih
tako i nevladinih organizacija, vjerskih zajednica, akademije kao i svi
zainteresovani pojedinci ujedine u borbi protiv nasilnog ekstremizma.

Takode je usvojen i zakon 2015. godine u Crnoj Gori kojim se ka-
Znjavaju svi drzavljani koji odlaze ili na neki na¢in pomazu odlazak
na strana ratista. > *

http://www.mup.gov.me/ResourceManager/FileDownload.aspx?rid=352220&rType=2&file=AP%202019%20i%20lzvjestaj.pdf

https://www.osce.org/me/mission-to-montenegro/406982
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Napomena : Svi gorenavedeni normativni akti su vazeci u trenutku pisanja studije
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Izvor: Krivi¢ni zakonik Crne Gore, Sluzbeni list Republike Crne Gore, br. 049/18 od 17.07.2018, ¢l. 449, st. b)
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