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Analiza situacije:

Napredak hardvera i softvera u smislu informacione tehnologije u poslednjih 25
godina bio je od velikog znacaja. Tehnoloski napredak olaksao je pristup
informacijama i doveo do ogromnog rasta razmjene informacija na globalnom nivou.
Stoga. zloupotreba omogucena tehnologijom postaje sve vie rasprostranjena i
prisutna. Zloupotreba interneta i drustvenih medija doprinijela je stvaranju novih
sukoba i kriza u cijelom svijetu. Taj je koncept obicno poznat kao informacioni rat
koji podrazumijeva upotrebu i upravljanje informaciono-komunikacionim
tehnologijama u cilju ostvarenja prednosti u odnosu na konkurenciju-protivnika.
Ovaj fenomen. Rusija je u velikoj mjeri iskoristila u svojim unutrasnjim i vanjskim
naporima da Siri propagandu i dezinformaciju kako bi destabilizovala svjetski
poredak. a koristila ga je i kako bi demoralizovala i destabilizovala Zapadni Balkan
kao svoje interesno podrucje. Budu¢i da je Rusija svjesna da je i dalje politicki,
ekonomski i vojno slabija od udruZene snage Zapada. odlucila je da nadoknadi ove
slabosti time Sto Ce razraditi svoju savremenu geopoliticku strategiju.

Ve€ dugi niz godina zapadne saveznice su pokusale. ali nisu uspjele ubijediti
Moskvu da zauzme win-win stanoviste. sa kojeg demokratija i prosperitet ovog
regiona odgovaraju i Rusiji i Evropi. Rusija. s druge strane. vjeruje da svaki potez
EU i uopste Zapada proistie iz tog nadmetanja velikih sila koje konstituise pogled
na svijet Moskve. Rusija €vrsto vjeruje da Evropa pokusSava Siriti svoje norme i
vrijednosti u regiji IstoCne Evrope i Zapadnog Balkana u cilju ekspanzije svoje sfere

utjicaja na raCun Moskve. s naglaskom na prosirenju NATO., a eventualno i EU.

Ova konferencija je organizovana uz podrsku NATO, Misije SAD pri NATO i Vlade Crne Gore.

IzraZeni stavovi u ovom dokumentu ne odraZavaju ni na koji nacin zvanicne stavove pomenutih organizacija.
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Ruski napori najvise su usmjereni na podrivanje demokratskog
napretka na podrucju Zapadnog Balkana. Prema tome. Zapadni
Balkan je posebno izloZen ruskom pritisku koji se odraZava u
propagandi i kampanjama iji je cilj da stvore razdor medu
gradanima i uCine da oni izgube povjerenje u vlastite institucije.
Zato je WSW 2017 uspio okupiti govornike iz vise zemalja kako
bi diskutovali o ruskoj strategiji savremenog ratovanja i

formirali preporuke za borbu protiv ruske propagande.

Demokratske drzave i
institucije- mete sajber-

napada

Uopsteno govore€i. demokratije Sirom svijeta su napadnute. i to ne

tradicionalnim oruZjem. ve¢ namjerno plasiranim laZnim
informacijama. sto predstavlja ozbiljnu prijetnju demokratiji.
Dakle. Rusija nastoji da destabilizuje Zapadni Balkan i podriva
demokratske napore i napredak zemalja u regiji koriste¢i laZne
informacije. Dezinformacija je jedan od instrumenata za

implementaciju strateskih vanjsko-politi€kih interesa. jaCanje

medunarodnog poloZaja Rusije i kao i zaStite njenih ekonomskih

interesa. Medutim. demokratske drZave ne smiju voditi
dezinformacione kampanje. Borba protiv dezinformisanja ne

smije biti borba "vatrom protiv vatre". Moramo traZiti druge

naCine i alate kako bi mogli krenuti u ofanzivu i sprijeciti buduce

napade. Borba protiv ruskog dezinformisanja zahtijeva igranje i
odbrane i napada u isto vrijeme.

Razvoj informacionih i telekomunikacionih tehnologija je

znaCajno promijenio prirodu savremenih konflikata. Informacija

je postala klju€no sredstvo u modernom ratovanju.

Shodno tome. sloboda medija. govora i informisanja postala je
sredstvo u borbi protiv samog Sirenja dezinformacija. Ako se
mediji u demokratiji smatraju pristrasnim ili uskladenim sa
posebnim interesima onda temelj demokratskog sistema postaje

besmislen.

STR.2

Prosle godine. Rusija se umijesala u predsjednicke izbore u
Sjedinjenim Americkim DrZavama (SAD) i time napala
integritet ameriCkog demokratskog sistema. Sto se desilo i u
Crnoj Gori. Cilj Moskve nije nista drugo osim da
diskredituje demokratsko upravljanje i postojeci
medunarodni sistem.

SuoCena sa zavjerama protiv vlade i vodenjem negativnih
informacionih kampanja koje podrivaju kljuCne drustvene
vrijednosti. Crna Gora je pokazala spremnost da se
suprotstavi tim aktivnostima. Staviie, Clanstvo Crne Gore u
NATO-u rezultiralo je pozitivno u tri pravca: potvrduje
politiku otvorenih vrata NATO-a, podstiCe sigurnost i
stabilnost regije te istiCe prednosti reformi, naro€ito u
pogledu vladavine prava i dobrog upravljanja.

Crna Gora mora nastaviti da bude lider u reformama kako
bi u€vrstila vladavinu prava i dobro upravljanje. Naravno.
u tom smislu nije sama u borbi protiv zlonamjernih
aktivnosti Rusije u dijeljenju laZnih informacija. ona moZe

raCunati na pomoc svojih zapadnih saveznika.

Zapadni Balkan i nova
ruska teorija haosa u
politickom ratovanju

Rusija ima savremenu strategiju, viziju cjelokupnog ratovanja
koja stavlja politiku i rat u isti spektar aktivnosti - sa
tilozofskog. ali i logistiCkog aspekta.

Prema tome. Rusija je 2008. godine napala Gruziju i Ukrajinu
2014. godine. Zatim se umije3ala u ameriCke izbore 2016., sto
je pokusala i 2017. u Francuskoj. a oCekuje se da e to Ciniti i
u budu¢im evropskim i americkim izborima. No, moZda
najoCigledniji dokaz ruskih zlonamjernih napada na
demokratski sistem je upravo ono Sto se dogodilo u oktobru
2016. na dan parlamentarnih izbora u Crnoj Gori. kada su
navodno pripadnici ruske obavjestajne sluZbe planirali da
svrgnu demokratski izabranu vladu Crne Gore i izvrse atentat
na crnogorskog premijera.

Clanstvo Crne Gore u NATO bi istovremeno bio podsticaj i
znak ostalim zemljama u regionu da je i njihovo pristupanje
Alijansi moguce. Zbog toga su. u oCima Rusije. crnogorski
parlamentarni izbori 16. oktobra bili poslednja prilika da se
sprije€i njen ulazak u NATO i da se ponovo uspostavi ruski
uticaj u jugoistonoj Evropi.

Spletkarenje od strane Rusije je konstantno i sistemati€no.
Ona postiZe politiCke i strateske ciljeve sredstvima koja
nadmasuju snagu oruZja u pogledu njihove efikasnosti.
Modeli na koje se Rusija oslanja tokom hibridnog rata su: rat
informacijama. dezinformacija, laZne vijesti.
instrumentalizacija lokalnog stanovnistva. igranje na kartu

nacionalizma.
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Od posebnog znaCaja je koncept pripovijedanja price.
Pripovijedanje je sposobnost Sirenja fiktivnog narativa i
manipulisanja ljudima kako bi povjerovali u price. U sustini.
Putin ne stvara tenzije na teritoriji Balkana. ali ih iskoris€ava.
Putin drZi lupu nad nasim slabostima i uspijeva da ih
zloupotrijebi koris€enjem negativnih modela. ali dobra vijest je
da mi kontrolisemo ove slabosti implementacijom novih
socijalnih reformi koje doprinose reformama naseg cjelokupnog
sistema.

Zlonamjerni potezi Rusije predstavljaju prijetnju u regionu koja
uzrokuje nestabilnost i nemire. Naime, oni se ostvaruju
podrivanjem parlamentarnih izbora. opstrukcijom pokusaja
demarkacije granica. mijeSanjem u drZavne poslove putem
nereformisanih. visoko korumpiranih sigurnosnih sluzbi.
instrumentalizacijom etnicke pripadnosti ... Problemi koji
pogoduju ruskom razarajuCem uticaju su: VeliCanje ratnih
zloCinaca. korupcija. nerijeseni ratni zlo€ini i organizovani
kriminal. Odbrana od negativnog uticaja

Rusije podrazumijeva dijalog i lanstvo Zapadnog Balkana u EU
i NATO.

Osim toga. ekonomski pritisak je jos jedan vid ruske agresije koji
se ogleda u sposobnost Rusije da gas koristi kao adut za politicko
pregovaranje. Uloga Rusije u instrumentalizaciji etniCke
pripadnosti takode je bila zna€ajna. a situacija u Bosni se navodi
kao vrlo dobar primjer istog. Tako Rusija prepoznaje medije kao
savrseno sredstvo za jaCanje svoje meke moCi na Balkanu. Kao
sredstvo koje ostvaruje veoma dobre rezultate uz minimalna
ulaganja.

Dakle. moZe se zakljuCiti da ¢e mediji koji su u ruskom
vlasnistvu vjerovatno biti subjektivniji i ideoloski obojeni. Pored
toga. pranje informacija jedna je od nekoliko ruskih taktika za
Sirenje laZnih vijesti. Sputnjik je vrh ledenog brijega. ispod njega
nalaze se portali koji preuzimaju te iste narative. Tako. oni

pronalaze put do vode¢ih medija.
Mreza bez granica, izazovi i

mogucnosti demokratije

Nema nikakve dileme da je nastupila Cetvrta revolucija-
digitalna revolucija.

lako ne raspolaZe boljim tehnoloskim i finansijskim sredstvima
od Sjedinjenih AmeriCkih DrZava (SAD) i Evrope. Rusija ipak
uspijeva da nametne znaCajne izazove u izuzetno bitnim
procesima. Sustina je u tome Sto je ruska federacija prije nas
shvatila da IT upravlja novim svjetskim poretkom.

Cak je i Ministarstvo odbrane bilo par puta meta sajber-napada.
prije pristupanja Crne Gore Alijansi. NeograniCen pristup.
brzina. anonimnost. nepostojanje geografskih granica. samo su
neki od elemenata koji ove aktivnosti €ine znaCajno efikasnijim i
vidljivijim. s tim Sto se one odvijaju na razliitim nivoima. Ti
nivoi ne obuhvataju samo laZne vijesti. ve€ i daleko znacajnije
forme koje ugroZavaju bezbjednost sajber prostora i aktivnosti

koje se odvijaju na toj osnovi.

STR.3

U skladu sa tim. predlaZu se odredene vrste rjedenja:
kratkoroCna i dugoroCna rjesenja. KratkoroCna rjesenja
bila bi tehnoloska rjedenja kojima Ce se poboljsati ukupna
sajber bezbjednost. gdje posebnu ulogu imaju drZavni
organi, ali i akademska zajednica. civilno drustvo i mediji.
S druge strane. jedino odrZivo i efikasno rjesenje je
obrazovanje. i to ne samo informaticko. ve¢
multidisciplinarno kojim e se poveCati sposobnost
logickog i kritiCkog razmisljanja kao kljucnog preduslova
za poveCanje nivoa otpornosti pojedinaca i drustva na sve
oblike informati¢kog "ratovanja".

Za razliku od zapadnjaCkog mentaliteta. ruski se zasniva
na marksizmu (vlasnistvo nad sredstvima za proizvodnju i
kontrola nad radnom snagom drugih). Stoga. Rusija koristi
medije kao sredstvo za ostvarivanje kontrole i vrienje
pritiska nad demokratskim drZavama.

Ukrajina je dobar primjer za to. polovina stanovnistva
Ukrajine govori ruski i ruski TV kanali su medu prvih
deset u ovoj zemlji. Dakle. njeno stanovnistvo stalno je
izloZeno dezinformaciji i laZnim vijestima koji pristiZu iz
Rusije. Iz tih razloga grupa ukrajinskih studenata i
profesora je napravila projekat za provjeru Cinjenica
provjere Cinjenica i poCeli su da prate informacije i
provjeravaju da li su taCne ili ne. Tako su prikupili na
hiljade priCa. dokaza koji ukazuju na prisutnost vrlo dobro
orkestrirane ruske propagande.

Osim toga. BBC se smatra primjerom valjanog javnog
servisa koji teZi ka obavljanju novinarske djelatnosti na
taCan. nepristrasan. nezavisan i posten nacin. RapolaZu
ogromnim budZetom. ali su isto tako veoma strucni u
pruZanju kratkih i ta€nih informacija za vrlo kratko
vrijeme. Dakle, brzina dobijanja informacija je veoma
bitna kako bi se vijesti primile 5to je brZe moguce. Ipak.
buduéi da moraju biti nezavisne. oslobodene od bilo
kakvog uticaja. potrebne su jake. finansijski stabilne
medijske institucije. Zato je izuzetno vaZno da mediji
doprinose o€uvanju pozitivnih vrijednosti koje se zasniva
na njihovoj profesionalnosti. buduéi da se mediji smatraju
jednim od glavnih prepreka sa kojom se suoCava
propaganda. i €ija je duZnost da informisu javnost to je
brZe moguce. Eru post-istine u kojoj Zivimo trebalo bi

precizno definisati.
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Pregled preporuka

Demokratske drzave i institucije
mete sajber-napada

® Zapadni Balkan. kao i sve zemlje ugroZene sajber-napadima.
moraju raditi na jaCanju svojih demokratskih institucija i
pokazati jedinstvo. prosperitet i stabilnost svojih zemalja.

® Borba protiv ruskih napada dezinformisanjem ne smije biti
borba " vatrom protiv vatre ". DrZave bi trebalo da rade na
otkrivanju dezinformacija i otklanjanju istih.

® Podizanje svijesti o informacionim tehnologijama je
neophodno. jer moguce posljedice mogu biti veoma opasne i
dugorocne.

® Treba osmisliti nove kontramjere za borbu protiv nasih
neprijatelja. Strateska komunikacija ne zahtijeva samo
interakeiju drZavnih i medunarodnih institucija i organizacija
ve€ i ukljuCenost Sire javnosti.

® Saradnja medu saveznicima. partnerima i medunarodnim
organizacijama je kljucna kako bi se obezbijedio koherentan

pristup tim izazovima.

® SAD treba da uloZi napore kako bi ojaCale demokratski sistem

i zaStitile ljudska prava.

® Crna Gora mora i dalje biti lider u sprovodenju reformi i
pokazati svijetu da ima kontrolu nad

svojom budu¢nos€u- buducnost prosperiteta i bezbjednosti koju

ne moZe omesti los uticaj iz spoljasnjeg svijeta.

Zapadni Balkan i nova ruska
teorija haosa u politickom ratu

® Treba podi€i svijest o znaCaju samog koncepta pripovijedanja.
Sposobnost pripovijedanja “dobrih pri¢a" pomaZe
pripovjedaCima da manipulisu informacijama kako bi one
sluZile njihovim interesima. Dakle, moramo savladati tu
sposobnost..

. ® Zapadni Balkan mora biti svjestan poimanja "magnifying
glass theory™. Putin drZi svoju lupu nad nasim slabostima 1
prati svaki nas potez. zato moramo ojacati nasu demokratiju i
pokazati sloZnost. Moramo raditi na blagostanju. kako bismo
ojacali nasu demokratiju i pokazali integritet. zato su nam
neophodne socijalne reforme koje doprinose reformama
cjelokupnog sistema.

® Moramo prepoznati gubitnike procesa globalizacije. jer
predstavljaju ozbiljnu prijetnju i svojim zlonamjernim
aktivnostima mogu ometati demokratske procese. Najbolji
primjer bi mogla biti lokalna politicka elita koja vrlo strucno
manipulie emocijama, naroCito pred izbore.

® Umjesto negalivne strane nadmetanja. treba podsticati
zdravu konkurenciju, jer promovise stav "svi su pobjednici”.
gdje regionalne zemlje zajednicki rade na zajednickom cilju -

ja€anju demokratije i vladavine prava.

STR.4

Digitalna revolucija-
Cetvrta revolucija

® Generalno. na globalnoj sceni. liberalna
demokratija se stavlja na test. budu€i da je razvoj
informacione tehnologije omogucio ljudima da
slobodno izraze svoje li€no misljenje. Istovremeno. to
je prilika za one koji nemaju bas dobre namjere. da
podstiCu nepovjerenje u institucije stvaranjem
podjela i haosa u politici i drustvu. DuZnost je vlade
da stite svoje gradane. ali i duZnost svih nas da ne
shva¢amo svoja prava zdravo za gotovo.

® Obicni gradani. mala djeca. Cak i penzionisana lica
koriste internet i imaju nekoliko uredaja

u "dZepovima". ali nijesu svjesni Cinjenice da bivaju
praceni na takav naCin. Treba se zalagati za otvoren i
decentralizovan internet.

® Treba primijeniti ukrajinski know-how za borbu
protiv ruske propagande kako bi pracenjem
drustvenih mreZa mogli da predvidimo buduce
korake koje Rusija namjerava poduzeti.

® Moramo pruZiti podriku nasim medijskim
institucijama koje predstavljaju istovremeno i nasu
obranu. Zbog nedostatka finansijske podrike mediji
su podloZni diskreditovanju. Novije medijske kuce su
izostavile ve€inu koraka koje podrazumijevaju
provjeru Cinjenica i kritiCku analizu kako bi olaksale
i ubrzale protok vijesti . a kao rezultat toga se u
glavnim vijestima pojavljuju neistinite priCe. Iz tih
razloga. trebalo bi pruZiti finansijsku podrsku
medijima da bismo se zastitili od informacionog
ratovanja.

® Bez obzira na mjere koje preduzimamo, one bi
trebale biti dugoroCne mjere u cilju spreCavanja
sajber napada €iji je cilj da ugroze nade osnovne
drustvene vrijednosti.

® Kljucni faktor u borbi protiv Sirenja laZnih vijesti i
propagande je obrazovanje. i to ne samo obrazovanje
u pogledu informacione tehnologije. ve€ i opste
obrazovanje koje podsti€e ljude da razvijaju logiCko i
kriti€ko misljenje koje je klju€no za procjenu tvrdnji.
ideja i argumenata s kojima se svakodnevno srijeCu.
® Treba da se borimo protiv sajber-napada. ali ne
preduzimaju¢i nedemokratske mjere. Upravo
ovakvim diskusijama trebali bi podi€i svijest o
pla¢enim medijima i o€igledno “uredenim priCama"
koje nam dolaze iz medija. kako bismo smanjili

mogutnost manipulisanja.



